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CAPITULO |
DATOS GENERALES DE BDO COMO RESPONSABLE DEL TRATAMIENTO

Razon Social: Grupo Empresarial BDO conformado por las empresas:

e BDO Colombia: BDO Colombia S.A.S. BIC, BDO Audit S.A.S. BIC, BDO Outsourcing
S.A.S. BIC, BDO Aseguramiento S.A.S., BDO Assurance S.A.S., BDO Shared Service
Center S.A.S. BIC y BDO W S.A.S. BIC.

e BDO Venezuela: BDO Advisory S.A. y Valcarcel Gomez & Asociados.

e BDO Guatemala: BDO Audit Guatemala, S.A.; BDO Auditores y Consultores, S.A.; y
Bureo de Organizadores, S.A.

e BDO El Salvador: BDO Figueroa Jiménez & Co., S.A. y Figueroa Jiménez SA de CV.

Domicilio principal: Carrera 16 No. 97-46 piso 8 - Bogota D.C.

Teléfono: Bogota: 6230099

Correo Electrénico: servicioalcliente@bdo.com.co

Paginas Web: www.bdo.com.co - www.bdo.com.ve - www.bdo.com.gt - www.bdo.com.sv

CAPITULO li
OBJETIVO DE LA POLITICA DE TRATAMIENTO

Con el objetivo de dar cumplimiento a la legislacion vigente en materia de proteccion de
datos personales en los paises donde el Grupo Empresarial BDO tiene presencia
especialmente en Colombia, la Republica Bolivariana de Venezuela, El Salvador y
Guatemala, se presenta la presente Politica de Tratamiento de Datos Personales (en
adelante, la “Politica”).
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En particular, esta Politica se desarrolla conforme a la Ley 1581 de 2012 y sus normas
reglamentarias en Colombia; la Constitucion de la Republica Bolivariana de Venezuela y
la Ley Especial contra los Delitos Informaticos en Venezuela; la Ley para la Proteccion de
Datos Personales (Decreto No. 144) en El Salvador; y las disposiciones constitucionales y
la Ley de Acceso a la Informacion Publica (Decreto 57-2008) en Guatemala, asi como
cualquier otra norma que las modifique, adicione, complemente o desarrolle en cada
jurisdiccion.

A través de esta Politica, el Grupo Empresarial BDO, conformado por sus sociedades en los
paises mencionados (en adelante, “BDO” o el “Grupo Empresarial BDO”), establece los
lineamientos corporativos y legales que orientan la recoleccion, almacenamiento, uso,
circulacion, transferencia y supresion de los datos personales obtenidos en el ejercicio de
sus actividades, siempre en virtud de la autorizacion previa, expresa e informada otorgada
por sus titulares.

Esta Politica define las finalidades del tratamiento de los datos personales, los derechos
de sus titulares, asi como los procedimientos internos y externos disponibles para el
ejercicio de dichos derechos ante el Grupo Empresarial BDO.

Conforme a lo dispuesto en el articulo 15 de la Constitucidn Politica de Colombia y a las
legislaciones vigentes en materia de privacidad y proteccion de datos en los paises donde
opera, el Grupo Empresarial BDO reafirma su compromiso con la proteccion integral de la
informacion personal de sus profesionales independientes, clientes, proveedores,
empleados y demas personas naturales que mantengan una relacion comercial,
contractual o juridica con cualquiera de sus entidades, garantizando que el tratamiento
de sus datos se realice bajo los principios de legalidad, confidencialidad, seguridad y
transparencia.

CAPITULO Il
ANTECEDENTES DE LA POLITICA DE TRATAMIENTO

Los sucesos que anteceden la elaboracion y divulgacion de la presente Politica de
Tratamiento de Datos Personales son aquellos que se exponen a continuacion:

1. En los distintos paises de Interaméricas que integran el Grupo Empresarial BDO,
existen marcos normativos que regulan la recoleccion, almacenamiento, uso,
circulacion y supresion de datos personales, con el proposito de garantizar el
derecho fundamental de las personas a la proteccion de su informacion, asi como
otros derechos relacionados con la intimidad, la privacidad, la libertad y el acceso
a la informacion.

2. Estas normas, aunque presentan particularidades en cada jurisdiccion, comparten
principios esenciales como la licitud del tratamiento, la finalidad legitima, la
seguridad de la informacion, la transparencia y la responsabilidad demostrada por
parte de los responsables y encargados del tratamiento de datos personales,
acogiéndose al Reglamento General de Proteccion de Datos (RGPD) europeo.

3. En Colombia, la Ley 1581 de 2012 y sus normas reglamentarias, tales como el

Decreto 1377 de 2013, Decreto 1074 de 2015 y la Circular 002 de 2015 de la
Superintendencia de Industria y Comercio constituyen el marco general de
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proteccion de datos personales, desarrollando los derechos consagrados en el
articulo 15 de la Constitucion Politica.

4. En la Republica Bolivariana de Venezuela, el articulo 28 de la Constitucion de 1999
reconoce el derecho de toda persona a acceder, rectificar o suprimir la informacion
que sobre ella se conserve en registros publicos o privados. Este marco se
complementa con la Ley Especial contra los Delitos Informaticos (2001), que
sanciona el uso indebido de informacion personal y protege la integridad y
confidencialidad de los datos.

5. En El Salvador, la Ley para la Proteccion de Datos Personales (Decreto No. 144)
regula el tratamiento legitimo e informado de los datos personales entre personas
naturales o juridicas, publicas o privadas, estableciendo obligaciones claras para
quienes traten informacion personal.

6. En Guatemala, aunque no existe una ley especifica de proteccién de datos
personales, la Constitucion Politica de la Republica reconoce en sus articulos 23,
24 y 25 los derechos a la intimidad y la privacidad, y en su articulo 31 regula
parcialmente el tratamiento de datos personales contenidos en archivos y registros
publicos. Ademas, el articulo 44 consagra que los derechos inherentes a la persona
humana, aunque no estén expresamente previstos, son exigibles y protegidos,
fundamento que sustenta el reconocimiento del derecho a la proteccion de datos.

7. Asimismo, la Ley de Acceso a la Informacion Publica (Decreto 57-2008) regula de
forma parcial el tratamiento de datos personales en registros publicos, y la Corte
de Constitucionalidad, mediante resoluciones como la dictada en el expediente
3552-2014, ha reconocido de manera doctrinaria el derecho de las personas a
conocer, actualizar, rectificar y oponerse al tratamiento de sus datos personales.

8. En conjunto, estas disposiciones reflejan el compromiso del Grupo Empresarial
BDO, con presencia en diversos paises de Interaméricas, de adoptar politicas y
practicas orientadas al tratamiento responsable, transparente y seguro de los datos
personales, asegurando el respeto de los derechos fundamentales y fortaleciendo
la confianza en la gestion legitima de la informacion.

, CAPITULO IV
A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO

La presente Politica de Tratamiento de Datos Personales esta dirigida a Profesionales
Independientes, Clientes y potenciales clientes, Proveedores y potenciales proveedores,
Empleados de BDO, tanto activos como inactivos, asi como cualquier otro tercero cuyos datos
personales sean recolectados, almacenados o tratados por el Grupo Empresarial BDO en el
desarrollo de sus actividades empresariales, incluso si no mantienen una relacion contractual
vigente con este.
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CAPITULOV
DEFINICIONES RELEVANTES DE LA POLITICA DE TRATAMIENTO

Para la interpretacion de esta Politica, se deben tener en cuenta las siguientes
definiciones:

a)

b)

f)

g)

h)

j)

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual
se le informa acerca de la existencia de las politicas de Tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

Titular: Toda persona que, como destinatario final, ya sea de los servicios de BDO
o ejerciendo como profesionales independientes, trabajadores, Clientes,
proveedores, tanto activos como inactivos y demas personas en general.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos Sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion.

Empleado: Persona natural que en virtud de un contrato de trabajo se obliga a
prestar un servicio personal a otra persona natural o juridica, bajo la continuada
dependencia o subordinacion de la segunda y mediante remuneracion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta de BDO como Responsable de los datos.

Politica_ de Tratamiento: Se refiere al presente documento, como politica de
tratamiento de datos personales aplicada por BDO de conformidad con los
lineamientos de la legislacion vigente en la materia.

Proveedor: Toda persona natural o juridica que preste algun servicio a BDO en
virtud de una relacion contractual / obligacional.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los Datos, para efectos de esta politica, ejercera como
Responsable, en principio, BDO.

Transferencia: Se refiere al envio por parte de BDO como responsable del
Tratamiento o un Encargado de los datos, a un tercer agente o persona natural
/juridica (receptor), dentro o fuera del territorio nacional para el tratamiento
efectivo de datos personales.
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k) Trasmision: Se refiere a la comunicacion de datos personales por parte del

Responsable al Encargado, ubicado dentro o fuera del territorio nacional, para que
el Encargado, por cuenta del Responsable, trate datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, almacenamiento, uso, circulacion o
supresion.

Para el entendimiento de los términos que no se encuentran incluidos dentro del listado
anterior, se debera remitir a la legislacion vigente, en especial a la Ley 1581 de 2012 y
demas normas concordantes, asi como la legislacion de proteccion de datos en Venezuela.
Adicionalmente, en caso de duda sobre una cualquiera de las definiciones aqui previstas,
se le debera dar a la misma el sentido que ha sido empleado por el legislador en las normas
anteriormente citadas.

CAPITULO VI
PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios que rigen el Tratamiento de Datos Personales por parte de BDO, son los
siguientes:

1.

Principio de Legalidad en materia de tratamiento de datos: El Tratamiento a que
se refiere la normativa relacionada, es una actividad reglada que debe sujetarse a
lo establecido en ella y en las demas disposiciones que la desarrollen.

Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a
una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular.

Principio de Libertad: El Tratamiento de los datos personales solo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

Principio de Acceso y Circulaciéon Restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la ley y la Constitucion. En este sentido, el Tratamiento solo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
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sea técnicamente controlable para brindar un conocimiento restringido solo a los
Titulares o terceros autorizados conforme a la ley.

7. Principio de Seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

8. Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

) CAPITULO VII
AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS

El Grupo Empresarial BDO como Responsable del Tratamiento ha adoptado procedimientos
para solicitar, a mas tardar en el momento de la recoleccion de los datos personales, la
correspondiente autorizacion para el Tratamiento de los mismos e informar cuales son los
datos personales que seran recolectados, asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento.

Sin embargo, tratandose de datos personales que se encuentren en fuentes de acceso
publico, con independencia del medio por el cual se tenga acceso, entendiéndose por
tales aquellos datos o bases de datos que se encuentren a disposicion del publico, se tiene
que éstos pueden ser tratados por BDO, siempre y cuando, por su naturaleza, sean datos
publicos.

El titular de los datos personales, al otorgar el consentimiento para que BDO trate sus
datos, reconoce que estos pueden ser transmitidos de forma fisica o electronica a terceros
incluido proveedores para la ejecucion de los servicios contratados a BDO, lo cual lo
autoriza de forma expresa e inequivoca, siempre y cuando esto esté acorde con los fines
propuestos del tratamiento.

Se entendera que la autorizacion otorgada por el Titular a BDO, cumple con los requisitos
exigidos en la legislacion vigente aplicable, cuando ésta se manifieste: (i) por escrito; (ii)
de forma oral; o (iii) mediante conductas inequivocas del Titular que permitan concluir
de forma razonable que éste otorgd a BDO la autorizacion respectiva.

En ningln caso el silencio de los titulares del dato para emitir su consentimiento o
autorizacion sera asimilado por BDO como una conducta inequivoca.

Los Titular de datos personales pueden en todo momento solicitar a BDO como
Responsable del Tratamiento, la supresion de sus datos personales y/o revocar la
autorizacion que le fue otorgada a BDO para el Tratamiento de los datos, para lo cual se
han habilitado los canales previstos en el Numeral 3° del Capitulo Décimo Segundo de la
presente Politica.
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) CAPITULO VI
AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS SENSIBLES

De conformidad con lo dispuesto en el Capitulo V de la presente Politica, se entiende por
Datos Sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion. Entre ellos se incluyen, entre otros, los datos que revelen
origen racial o étnico, orientacion politica, convicciones religiosas o filosoficas,
pertenencia a sindicatos u organizaciones sociales, asi como los relativos a la salud, la
vida sexual y los datos biométricos.

El tratamiento de datos sensibles se encuentra restringido y solo podra efectuarse en los
casos expresamente autorizados por la ley. En particular, y conforme a lo previsto en el
Articulo 5° de la Ley 1581 de 2012 (Colombia) y disposiciones equivalentes en las
legislaciones de Venezuela, El Salvador y Guatemala, BDO Unicamente podra realizar el
tratamiento de este tipo de datos:

a. Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular
y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c. Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razon de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del Titular.

d. Cuando el Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial;

e. Cuando el Tratamiento tenga una finalidad historica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

En aquellos casos en que el tratamiento de datos sensibles sea permitido, BDO garantiza
el estricto cumplimiento de las siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

2. Informar al Titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales
de los datos que seran objeto de Tratamiento son sensibles y la finalidad de su
Tratamiento, y ademas obtiene su consentimiento expreso.

Ninguna de las actividades que realiza BDO esta ni estara condicionada a que los titulares
de datos suministren al Grupo datos personales sensibles.
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CAPITULO IX

USO Y FINALIDAD DEL TRATAMIENTO

BDO reconoce que los Titular de datos personales tiene derecho a contar con una
expectativa razonable de su privacidad, teniendo en todo caso para ello en cuenta sus
responsabilidades, derechos y obligaciones con el Grupo.

BDO utilizara los datos personales recolectados con las siguientes finalidades:

TITULAR DE LOS DATOS

FINALIDAD

CLIENTES Y POTENCIALES
CLIENTES

Ejecutar los contratos que se tienen suscritos con los
clientes.

Realizar el pago de las obligaciones contractuales.

Envio de correos electronicos contentivos de boletines,
publicaciones, invitaciones a eventos e informacién que
pueda ser relevante para los clientes y/o prospectos.
Envio de propuestas y portafolio de servicios.

Envio de encuestas de satisfaccion y programas de|
mejora del servicio.

Contactar a profesionales independientes, trabajadores,
cliente y proveedores, para el envio de informacion
comercial que pueda ser solicitada o que tenga que ver
con la relacion contractual entre las partes.
Presentacion de propuestas que sean solicitadas ya sea
electronicamente, por escrito o por medios electronicos.
Realizar procesos de verificacion, analisis y evaluacion
de riesgos asociados al Lavado de Activos, Financiacion
del Terrorismo, corrupcion y soborno transnacional,
conforme a las politicas internas de cumplimiento del
Grupo.

Implementar controles de debida diligencia |
conocimiento del cliente.

Permitir el acceso a instalaciones, sistemas o
plataformas tecnologicas cuando sea necesario.

PROVEEDORES Y
OFERENTES DE BIENES O
SERVICIOS

Realizar el pago de las obligaciones contractuales.
Soportar procesos de auditoria externa e interna.
Contactar a profesionales independientes, trabajadores,
cliente y proveedores, para el envio de informacion
comercial que pueda ser solicitada o que tenga que ver
con la relacion contractual entre las partes.
Presentacion de propuestas que sean solicitadas ya sea
electronicamente, por escrito o por medios electronicos.
Enviar la informacién a entidades gubernamentales o
judiciales por solicitud expresa de las mismas.

Realizar procesos de verificacion, analisis y evaluacion
de riesgos asociados al Lavado de Activos, Financiacion
del Terrorismo, corrupcion y soborno transnacional,
conforme a las politicas internas de cumplimiento del
Grupo.
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TITULAR DE LOS DATOS FINALIDAD

- Permitir el acceso a instalaciones, sistemas o
plataformas tecnoldgicas cuando sea necesario.

- Implementar controles de debida diligencia.

- Realizar el pago de nomina, expedicion de
certificaciones laborales, invitaciones a eventos de la
compaiia a sus trabajadores activos.

- Expedicion de certificados laborales solicitados porj
trabajadores que se hayan retirado de la empresa.

- Desarrollar campanas de comunicacion internas que
puedan contener datos de los empleados de El Grupo
Empresarial BDO.

- Contactar y gestionar candidatos durante los procesos de
seleccion y reclutamiento.

- Contactar profesionales independientes para el envio de
informacién comercial.

COLABORADORES ACTIVOS Gestionar evaluaciones de desempeno, capacitaciones y

E INACTIVOS desarrollo profesional.

- Enviar la informacion a entidades gubernamentales o
judiciales por solicitud expresa de las mismas.

- Revisibn de conflictos de interés (para socios,
administradores o directores y/o sus familiares hasta
tercer grado de consanguinidad, afinidad o civil), que
pudieran incidir seriamente en el desarrollo de la
compaiia.

- Realizar procesos de verificacion, analisis y evaluacion
de riesgos asociados al Lavado de Activos, Financiacion
del Terrorismo, corrupcion y soborno transnacional,
conforme a las politicas internas de cumplimiento del
Grupo.

- Permitir el acceso a instalaciones, sistemas o
plataformas tecnologicas cuando sea necesario.

- Registrar y controlar el ingreso de visitantes,
contratistas, = consultores, asesores o aliados
estratégicos.

- Compartir informacion con empresas del mismo Grupo
Empresarial o con terceros encargados del tratamiento
de datos, dentro o fuera de Colombia y Venezuela,
siempre bajo condiciones de confidencialidad v
seguridad.

- Dar cumplimiento a requerimientos de autoridades|
administrativas, judiciales o de control.

- Proteger los intereses legitimos del Grupo Empresarial
frente a reclamaciones, auditorias o procesos legales.

OTROS TERCEROS

La informacion proporcionada por los Titulares de datos personales sera utilizada por BDO
solo para los propositos aqui seialados, y, por tanto, no procederemos a vender, licenciar,
transmitir o divulgar la misma, fuera de la Compania, salvo que: (i) usted nos autorice
expresamente a hacerlo; (ii) sea necesario hacerlo para permitir a nuestros profesionales,

Documento Publico



IBDO POLITICA DE TRATAMIENTO DE DATOS | godigo: POL-GEA(TR)-03

Y . | PERSONALES DEL GRUPO EMPRESARIAL BDO | Yigente: 12/11/2025
Pagina: 10 de 22

prestar nuestros servicios; (iii) sea requerido o permitido por la ley o por una autoridad
administrativa o judicial competente.

A fin de poner en practica los propdsitos descritos anteriormente, sus datos personales
podran ser divulgados con los fines dispuestos anteriormente al personal que conforma la
La Gerencia de Talento Humano, Gerencia Administrativa y Financiera y Gerencia
Comercial.

BDO podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacion. Cuando efectivamente subcontratamos con terceros el procesamiento de la
informacion personal o proporcionamos informacion personal a terceros prestadores de
servicios, advertimos a dichos terceros sobre la necesidad de proteger dicha informacion
personal con medidas de seguridad apropiadas, les prohibimos el uso de su informacion
personal para fines propios y les impedimos la divulgacion de la informacion personal a
otros.

Una vez cese la necesidad de tratamiento de los datos, los mismos podran ser eliminados
de las bases de datos de BDO o archivados en términos seguros a efectos de que solamente
sean divulgados cuando a ello hubiere lugar de acuerdo con la ley.

CAPITULO X
TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Seguridad se extiende y da alcance a las diversas areas que hacen
parte del tratamiento (uso, recoleccion, circulaciéon, almacenamiento y supresion) de
datos personales; lo anterior con el fin de homogenizar procedimientos en la gestion y
administracion de riesgos en el tratamiento de datos personales. Esta Politica de Seguridad
se aplica a todas las Bases de Datos de BDO que contienen datos personales, ya sean estas
digitales o fisicas y es obligatoria para todas las areas, dependencias y personal que
intervenga directa o indirectamente en el tratamiento de datos personales. Asimismo, sus
disposiciones seran extensivas a los encargados del tratamiento con quienes BDO
establezca relaciones contractuales, en los aspectos que resulten pertinentes y conforme
a los acuerdos de confidencialidad y proteccion de datos suscritos.

Este documento aplica a todos los trabajadores, contratistas y personal vinculado a BDO
en virtud de cualquier tipo de relacion contractual y que intervenga en el tratamiento de
datos personales en virtud de desarrollo del contrato.

Para el efecto se entendera como dato personal cualquier informacion vinculada o que
pueda asociarse a personas naturales. Para considerarlo como dato personal debe
responder afirmativamente a la siguiente pregunta ;Con el dato puedo identificar directa
o directamente a una persona natural?

De conformidad con la Ley 1581 de 2012 y sus normas reglamentarias en Colombia, asi
como los principios constitucionales y legales vigentes en la RepuUblica Bolivariana de
Venezuela, El Salvador y Guatemala, BDO solo podra recolectar, almacenar, usar o circular
datos personales durante el tiempo razonable y necesario para el cumplimiento de las
finalidades legitimas que motivaron su tratamiento. Una vez cumplidas dichas finalidades,
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y salvo disposicion legal o contractual en contrario, BDO procedera a la supresion o
eliminacion segura de los datos personales bajo su custodia.

Como excepcion a lo anterior, BDO podra conservar los datos personales cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

En los casos en que BDO trate datos sensibles, definido como todo dato que afecta la
intimidad del titular o cuyo uso indebido puede generar su discriminacion, éstos seran
protegidos conforme al marco y limitaciones establecidas por la Ley. BDO propendera por
darle cumplimiento a las medidas de seguridad digitales y fisicas aqui establecidas, las
cuales son adecuadas para velar por la seguridad de los datos sensibles.

I. FUNDAMENTO HABEAS DATA

4 ) 4 )
(i) Por escrito, (ii) De forma oral o
(iii) Mediante conductas

inequivocas del titular que

PARA TRATAR (usar, recolectar, MODO DE OBTENER LA permitan concluir de forma
almacenar, suprimir y circular) AUTORIZACION razonable que otorgd la

autorizacion. En ningun caso el
silencio podra asimilarse a una
conducta inequivoca.

B - . i

LA AUTORIZACION DEBE SER:

DATOS PERSONALES (Todo dato que Una vez cumplida la o las finalidades
responda afirmativamente a la - EXPRESA. del tratamiento del dato personal, el
pregunta ;Con ese dato puedo - INFORMADA (Que datos y qué responsable debera proceder a la

identificar a una persona directa o fines) SUPRESION de los datos personales

s < 5 "
indirectamente?) _PREVIA. en su posesion.
:I ! !
N\ )

SALVO: Sea necesario para el
cumplimiento de una OBLIGACION

ES NECESARIO CONTAR CON Las autorizaciones deben ser LEGAL O CONTRACTUAL .

CONSULTABLES por el responsable NOTA: Los datos personales
AUTOR'ZSET'%NPE%J,&ELAR DEL del dato personal, el archivo puede almacenados en virtud de una
ser consultable por cédula. obligacion legal NO pueden ser

usados para fines distintos a dicha
obligacion legal.
J . J

Asi entonces, todo tratamiento (uso, recoleccion, circulacion, almacenamiento y archivo)
del dato personal, debe contar con autorizacion por parte del titular segin las finalidades
sefaladas por el responsable. Por tanto, es deber de BDO velar porque las areas que
intervengan en todo el ciclo de vida del dato cumplan con lo dispuesto en la politica de
tratamiento y se dé el efectivo uso al dato personal segun las finalidades autorizadas por
el titular.

Il. TRATAMIENTO DE DATOS PERSONALES DE MENORES.

El Grupo Empresarial BDO, en cumplimiento del marco legal vigente en Colombia, y en
respeto de los principios constitucionales y normativos aplicables en Venezuela, El
Salvador y Guatemala, reconoce la especial proteccion que merece la informacion
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personal de los nifos, ninas y adolescentes. En virtud de ello, el tratamiento de datos
personales de menores de edad debera realizarse Unicamente cuando dicho tratamiento
responda al interés superior del menor y garantice, sin excepcion, el respeto de sus
derechos prevalentes a la integridad, la dignidad, la privacidad y la proteccion de su
desarrollo integral.

En Colombia, este tratamiento se rige por lo dispuesto en el Articulo 7° de la Ley 1581 de
2012 y por la Sentencia C-748 de 2011 y la Sentencia C-778 de 2012 de la Corte
Constitucional, que establecen los parametros y requisitos especificos para el manejo de
este tipo de informacion. En la Republica Bolivariana de Venezuela, se sustenta en el
Articulo 78 de la Constitucion Nacional, que consagra la proteccion integral de nifos, nifas
y adolescentes como sujetos plenos de derechos, estableciendo la obligacién del Estado,
la familia y la sociedad de garantizar su desarrollo integral en condiciones de libertad y
dignidad. Asimismo, en El Salvador, la Ley de Proteccion Integral de la Nifez y
Adolescencia (LEPINA) refuerza estos principios, estableciendo que toda informacion
relativa a menores debera ser tratada bajo criterios de confidencialidad y finalidad
legitima. Por su parte, en Guatemala, la Ley de Proteccion Integral de la Nifez y
Adolescencia (Decreto No. 27-2003) y los principios constitucionales contenidos en los
articulos 51 y 53 de la Constitucion Politica, reconocen la prevalencia de los derechos de
los menores y la obligacion de su proteccion frente a cualquier tratamiento de informacion
que pueda afectar su bienestar.

En el marco de eventos especiales organizados por la empresa, el Grupo Empresarial BDO
podra realizar el tratamiento de los datos personales de los menores con las siguientes
finalidades especificas:

e Control y registro de ingreso, permanencia y acceso a las instalaciones del Grupo
Empresarial BDO o a los lugares donde se desarrollen eventos corporativos.

e Gestion logistica y organizativa de los eventos.

e Entrega de obsequios, premios o reconocimientos con motivo de dichas
celebraciones.

e Registro audiovisual y fotografico de los eventos, con fines de comunicacion.
Cesidn de derechos econdémicos de imagen, Unica y exclusivamente en el marco de
dichos eventos, para la utilizacion de fotografias, videos y otros registros
audiovisuales capturados durante la actividad, los cuales podran ser usados en
medios de comunicacion de la compania (intranet, boletines, correos corporativos),
redes sociales o materiales de difusion sin fines comerciales.

De conformidad con lo anterior, sera posible de manera excepcional el tratamiento de
datos personales de los nifos, nifas y adolescentes cuando se cumplan los siguientes
criterios:

e La finalidad del tratamiento responda al interés superior de los nifos, nifas y
adolescentes.

e Se asegure el respeto de los derechos fundamentales de los nifos, nihas y
adolescentes.
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e De acuerdo con la madurez del nifo, nifla o adolescente se tenga en cuenta su
opinion.

Se cumpla con los requisitos previstos en la Ley correspondiente al pais donde se
hara el tratamiento de datos personales.

Se obtenga autorizacion previa otorgada por el representante legal del menor,
quienes generalmente son los padres.

Salvedad sobre responsabilidad de los acudientes o representantes legales:

El Grupo Empresarial BDO presume que toda la informacion personal suministrada por los
acudientes, padres o representantes legales de los ninos, nifas y adolescentes es veraz,
completa y actualizada. En consecuencia, el Grupo no sera responsable por errores,
inexactitudes u omisiones en los datos personales entregados por dichos acudientes o
responsables, ni por los efectos que tales errores puedan generar en la gestion
administrativa o en la atencion prestada al menor.

En caso de identificarse inconsistencias, errores o imprecisiones en la informacion
aportada, el acudiente o representante legal debera comunicarlo de manera inmediata al
Grupo Empresarial BDO, con el fin de realizar las correcciones pertinentes.

lll. VIDEOVIGILANCIA

En las instalaciones de BDO se cuenta con camara de seguridad que captan la imagen de
las personas que ingresan a nuestras oficinas quienes previamente al ingreso son
informadas de dicha situacion por las personas encargadas de la recepcion, quienes
adicionalmente buscaran en ese momento la autorizacion del titular. La finalidad de estos
sistemas tiene como Unico proposito la seguridad tanto de las personas que ingresan a BDO
como de los trabajadores de la compaiiia.

IV. POLITICAS DEL ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES

Se le llama ENCARGADO a aquel que realiza el tratamiento de los datos personales por
cuenta de BDO, es decir, a quien BDO le esta encomendando el manejo de un compendio
de datos personales, ya sean entregados directamente por los titulares del dato o por
terceros a BDO. En este sentido los datos personales entregados por parte de BDO deberan
ser usados Unicamente para el encargo encomendado y de conformidad con los
lineamientos establecidos.

Segun la normatividad colombiana aplicable a la proteccion de datos personales y la
jurisprudencia relacionada con el tema, el responsable del tratamiento del dato personal,
es decir BDO y EL ENCARGADO del tratamiento, responden concurrente y solidariamente
frente al titular del dato personal. Lo anterior frente a la veracidad, integridad, finalidad
e incorporacion del dato personal, asi como en el tratamiento (uso, recoleccion,
almacenamiento, circulacion y supresion) del mismo; en el entendido que cualquier uso
debe hacerse con autorizacion del titular.
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En virtud de lo anterior, EL ENCARGADO se compromete con BDO a verificar el estado de
entrega de los datos personales, asi como ofrecer las medidas de seguridad necesarias
para velar por la seguridad del dato segin las medidas de la presente Politica de
Seguridad. Es deber del ENCARGADO prestar la mayor diligencia en la ejecucion de su
labor respecto de la proteccion y seguridad del dato personal, tanto en bases de datos
digitales como fisicas.

EL ENCARGADO responde por el uso, custodia y proteccion de los datos personales
entregados por BDO, razon por la cual respondera hasta por culpa levisima respecto de la
proteccion y custodia de los datos personales otorgados. Cualquier conducta contraria a
las politicas aqui establecidas o su omision, comprometera la responsabilidad del
ENCARGADO.

El ENCARGADO debera cumplir con todos los deberes consagrados en la Politica del
Encargado del Tratamiento, asi como con las obligaciones previstas en el Articulo 18 de la
Ley 1581 de 2012 en el caso de Colombia, y observar los principios constitucionales y
normativos aplicables en la Republica Bolivariana de Venezuela, El Salvador y Guatemala,
en especial aquellos relacionados con la licitud, confidencialidad, seguridad y finalidad
del tratamiento de datos personales.

CAPITULO XI ,
REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

Los Titulares de los datos personales podran, en cualquier momento, solicitar a BDO, en
su calidad de Responsable del Tratamiento, la supresion de sus datos personales y/o la
revocatoria de la autorizacion otorgada para su tratamiento, mediante la presentacion de
una solicitud o reclamo conforme a los procedimientos internos establecidos.

Esta facultad se ejerce de acuerdo con lo dispuesto en el articulo 15 de la Ley 1581 de
2012 en Colombia, en concordancia con el principio de autodeterminacion informativa
reconocido en el articulo 28 de la Constitucion de la Republica Bolivariana de Venezuela,
y conforme a los principios constitucionales y normativos aplicables en El Salvador y
Guatemala, relacionados con la privacidad, la libertad y el acceso a la informacion
personal.

Sin embargo, la supresion de datos o revocatoria de autorizacion no procedera cuando el
Titular mantenga un deber legal o contractual que exija su permanencia en las bases de
datos de BDO, o cuando su conservacion sea necesaria para el cumplimiento de
obligaciones juridicas, fiscales, laborales, contables o historicas.

BDO ha dispuesto mecanismos de facil acceso y caracter gratuito para que los Titulares
puedan ejercer sus derechos en cualquier momento. Dichos mecanismos se encuentran
descritos en el numeral 3° del Capitulo XllI de esta Politica.

Si vencido el término legal correspondiente BDO no elimina los datos personales de sus

bases de datos, el Titular podra acudir ante las autoridades judiciales respectivas para
solicitar la revocatoria de la autorizacién o la supresion de sus datos.
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Finalmente, BDO conservara los datos personales cuando ello sea estrictamente necesario
para el cumplimiento de una obligacién legal o contractual, aplicando siempre los
principios de necesidad, proporcionalidad y finalidad legitima del tratamiento.

CAPITULO XiIi
DERECHOS DE LOS TITULARES DE LOS DATOS

De conformidad con el articulo 8 de la Ley 1581 de 2012 en Colombia, el articulo 28 de la
Constitucion de la Republica Bolivariana de Venezuela, asi como la normativa y principios
equivalentes en El Salvador y Guatemala, los Titulares de datos personales tienen los
siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento.

c. Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

d. Presentar quejas o reclamos ante la Superintendencia de Industria y Comercio
(Colombia), la Defensoria del Pueblo o las autoridades judiciales (Venezuela), o
ante las autoridades competentes en El Salvador y Guatemala, por infracciones a
la normativa vigente de proteccion de datos personales.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f. Acceder en forma gratuita a los datos personales que hayan sido objeto de
Tratamiento.

Los canales que existen en BDO para el ejercicio de los derechos de los Titular de los
datos, se encuentran en el Capitulo XIII de la presente Politica.

CAPITULO Xl
PROCEDIMIENTO PARA EL EJERCICIO DE SUS DERECHOS COMO TITULAR DE
DATOS

Los derechos de los Titulares establecidos en la Ley, podran ser ejercidos ante BDO por
las siguientes personas:

a. Por el Titular de los datos, quien debera acreditar ante BDO su identidad en forma
suficiente.
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d.

Por los causahabientes del Titular de los datos, quienes deberan acreditar tal
calidad ante BDO.

Por el representante y/o apoderado del Titular de los datos, previa acreditacion
ante BDO de la representacion o apoderamiento.

Por estipulacion a favor de otro o para otro.

De acuerdo con lo previsto en la legislacion vigente aplicable, para el ejercicio de
cualquiera de los derechos que asisten a los Titular de los datos, se podra utilizar ante
BDO cualquiera de los mecanismos que se establecen a continuacion:

1.

Consultas:

Los Titulares o sus causahabientes podran consultar la informacion personal del
Titular que repose en las bases de datos de BDO.

BDO como Responsable del Tratamiento suministrara a los Titulares o sus
causahabientes, toda la informacion que se encuentre contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara a través de los canales que para dicho efecto han sido
habilitados por BDO, los cuales se describen en el Numeral 3° del presente
capitulo.

La consulta sera atendida por BDO en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma.

Cuando no fuere posible para BDO atender la consulta dentro de dicho término, lo
informara al interesado, expresando los motivos de la demora y sefalando la fecha
en que atendera su consulta, la cual en ningln caso superara los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Reclamos:

Los Titulares o los causahabientes que consideren que la informacion que se
encuentra contenida en las bases de datos de BDO debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley, podran presentar un reclamo ante
BDO como Responsable del Tratamiento, el cual sera tramitado bajo las siguientes
reglas:

El reclamo se formulara mediante solicitud escrita dirigida a BDO, con la
identificacion del Titular, la descripcidon de los hechos que dan lugar al reclamo,
la direccion, y acompanando los documentos que se quiera hacer valer.

Al reclamo debera adjuntarse fotocopia del documento de identificacion del
Titular de los datos.
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3.

El reclamo se formulara a través de los canales que para dicho efecto han sido
habilitados por BDO, los cuales se describen en el Numeral 3° del presente
capitulo.

Si el reclamo resulta incompleto, BDO requerira al interesado dentro de los cinco
(5) dias habiles siguientes a la recepcion del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento realizado por BDO,
sin que el solicitante presente la informacion requerida, la Compania entendera
que se ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Una vez BDO reciba el reclamo completo, incluira en la base de datos una leyenda
que indique: "reclamo en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

El término maximo para atender el reclamo por parte de BDO sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible para BDO atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

Canales Habilitados:

Los derechos de los titulares podran ser ejercidos por las personas antes sefaladas a través
de los canales que han sido habilitados por BDO para dicho efecto, los cuales se encuentran
a su disposicion de forma gratuita, asi:

A través de la direccion de correo electronico:
servicioalcliente@bdo.com.co

Instalaciones fisicas de BDO
Carrera 16 No. 97-46 piso 8 - Bogota D.C.

CAPITULO XIV
DEBERES DE BDO COMO RESPONSABLE DEL TRATAMIENTO

Como responsable del Tratamiento de datos personales, BDO debe cumplir con los
siguientes deberes:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
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. Solicitar y conservar en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

. Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefalados en la ley.

. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

. Informar a solicitud del Titular sobre el uso dado a sus datos.
Informar a la autoridad competente de proteccion de datos cuando se presenten

violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio o las autoridades competentes en materia de proteccion de
datos en Venezuela, El Salvador y Guatemala.
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CAPITULO XV
POLITICA DE COOKIES

El Grupo Empresarial BDO maneja la politica de cookies de BDO Global y por ello en el
aviso de la pagina web se debera redireccionar a las estipulaciones que sobre las cookies
tenga BDO Global. El Grupo Empresarial BDO debera propender porque los usuarios de su
pagina web puedan acceder a la politica de cookies de BDO Global.

Los usuarios de la pagina web tendran la facultad de cambiar o modificar el
consentimiento de la declaracion de cookies.

Definicion de cookies

Una cookie son pequenos archivos de informacion que se descargan en el ordenador,
smartphone o Tablet del usuario al acceder a determinadas paginas web para almacenar
y recuperar informacion sobre la navegacion que se efectla desde el equipo. A través de
las cookies, las paginas web recuerdan informacion sobre la visita del usuario, lo que
permite que se proporcione una experiencia mas segura de navegacion. Las cookies son
asociadas a usuarios anonimos, esto es, aquellos que visitan los portales sin identificacion
o0 sin registrarse a los mismos, al igual que aquellos que si lo hacen.

Las cookies no son virus ni programas maliciosos que puedan llegar a danar los dispositivos
por los cuales se ingresa a la pagina web, por lo tanto, no pueden borrar ni leer
informacion del usuario.

BDO podra compartir informacion obtenida a través de las cookies con personas externas
o terceros (aliados, clientes, proveedores o empresas vinculadas al Grupo BDO), con el fin
de mejorar el servicio que se presta al usuario. De igual manera, la informacion que se
recibe a través de las cookies sera utilizada por BDO y los terceros descritos para las
finalidades descritas en este documento.

Tipos de Cookies

1. Cookies propias o de terceros: Cuando las mismas se gestionan desde el terminal o
dominio de un mismo editor, se califican como propias y son de terceros cuando no las
envia el propio editor sino otra entidad.

2. Cookies de sesion y persistentes: En las cookies de sesion los datos que se recolectan
solo se almacenan durante la navegacion por la pagina web y en las persistentes, los
datos continGan almacenados en el terminal y se puede acceder a ellos durante un
periodo de tiempo determinado.

3. Cookies técnicas/personalizacion/analisis/publicitarias:

e Técnicas: aquellas que permiten controlar el trafico y la comunicacion de datos.

e Personalizacion: Las que permiten a los usuarios acceder segun algunas
caracteristicas propias que se recogen, tales como, personalizar la pagina de inicio
de buscador.
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e Analisis: éstas recogen datos sobre el comportamiento de los usuarios y permiten
elaborar un perfil de usuario.

e Publicitarias: recogen datos sobre a la gestion de los espacios publicitarios,
permiten mostrarles a los usuarios banners de publicidad de la que puedan estar
posiblemente interesados.

Finalidades de las cookies

Son necesarias para el funcionamiento del sitio web, no se pueden desactivar en nuestros
sistemas, solo se configuran en respuesta a acciones realizadas al solicitar el servicio,
establecer preferencias de privacidad, iniciar sesion o completar formularios. Se puede
configurar el navegador del dispositivo que se utilice para bloquear o alertar sobre las
cookies. Estas cookies no almacenan ninguna informacion de identificacion personal.

CAPITULO XVI
TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

El Grupo Empresarial BDO, ya sea con sus compafias locales, como con sus filiales o
vinculadas en el exterior, podran transferir y transmitir los datos personales a terceros
con quienes tenga relacion operativa y que le provean de servicios necesarios para su
debida operacion, o de conformidad con las funciones establecidas a su cargo.

En dichos supuestos, se adoptaran las medidas necesarias para que las personas que tengan
acceso a sus datos personales cumplan con las obligaciones establecidas y con los
principios de proteccion de datos personales y obligaciones establecidas en las leyes de
proteccion de datos personales aplicables en Colombia, Venezuela, Guatemala y El
Salvador.

Cuando la transmision de datos se realice hacia encargados ubicados dentro o fuera del
territorio de la RepUblica de Colombia, Republica Bolivariana de Venezuela, Republica de
Guatemala o Republica de El Salvador, BDO suscribira las clausulas contractuales o
acuerdos de transmision de datos personales que correspondan, los cuales deberan
contener, como minimo:

1. Alcances del tratamiento.
Las actividades que el encargado realizara por cuenta del responsable para el
tratamiento de los datos personales, y

3. Las obligaciones del Encargado para con el titular y el responsable.

Mediante dichos contratos, el Encargado se comprometera a cumplir las obligaciones
establecidas por el Responsable conforme a la presente Politica, y a efectuar el
Tratamiento de los datos personales de acuerdo con la finalidad autorizada por los
Titulares y la normativa vigente en cada pais.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato,
deberan incluirse las siguientes obligaciones en cabeza del respectivo encargado:

1. Tratamiento, a nombre del responsable, a los datos personales conforme a los
principios que los tutelan.
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2. Salvaguardar la seguridad de las bases de datos en los que se contengan los datos
personales.
3. Guardar confidencialidad respecto del tratamiento de los datos personales.

En los casos de transferencia internacional de datos personales, el Grupo Empresarial BDO
cumplira con lo dispuesto en la Ley 1581 de 2012 y sus normas reglamentarias en Colombia,
asi como con las disposiciones y principios equivalentes vigentes en Venezuela, El Salvador
y Guatemala, asegurando siempre un nivel adecuado de proteccion de los datos personales
transferidos.

El Grupo Empresarial BDO forma parte de la red global BDO y, por lo tanto, en todos los
asuntos aplicables y que no sean contrarios a la legislacion sobre la materia, el Grupo
BDO, sus clientes, proveedores, contratistas, empleados activos o inactivos, se acogeran
a las directrices y politicas establecidas para el tratamiento de datos personales por BDO
Global, especialmente en todo lo relacionado con la transmision, intercambio y/o
seguridad de la informacion de datos entre paises miembros.

~ CAPITULO XVII
MODIFICACION DE LA POLITICA DE TRATAMIENTO

En caso de presentarse cambios sustanciales en el contenido de esta Politica de
Tratamiento de Datos Personales, las mismas seran comunicadas antes de o a mas tardar
al momento de la implementacion de las nuevas politicas. Ademas, cuando el cambio se
refiera a la finalidad del Tratamiento de los datos personales, BDO debera obtener una
nueva autorizacion por parte de los titulares.

En todo caso, lo invitamos a revisar regular o periodicamente los sitios web oficiales del
Grupo Empresarial BDO www.bdo.com.co, www.bdo.com.ve, www.bdo.com.gt vy
www.bdo.com.sv, donde se publicara oportunamente cualquier actualizacién, asi como la
version mas reciente de esta Politica y los mecanismos disponibles para obtener una copia
de la misma.

CAPITULO XVIII
PROTOCOLO GENERAL ANTE VULNERACION DE DATOS PERSONALES

En caso de presentarse una vulneracion o incidente que comprometa datos personales, el
Grupo Empresarial BDO aplicara el protocolo general, el cual se encuentra regulado en el
PRO-GSI-01 Procedimiento de Gestion de Incidentes de Seguridad de la Informacion del
Grupo Empresarial.

) CAPITULO XIX
EVALUACION PRELIMINAR DE IMPACTO EN LA PRIVACIDAD (PIA)

Con el objetivo de fortalecer la gestion de riesgos asociados al tratamiento de datos
personales y asegurar el cumplimiento del marco normativo vigente en los paises que
integran el Grupo Empresarial BDO, se adopta la Evaluacion Preliminar de Impacto en la
Privacidad (PIA, por sus siglas en inglés) como una herramienta preventiva fundamental.
Esta evaluacion busca identificar de manera anticipada posibles riesgos para la privacidad
derivados de nuevos proyectos, iniciativas o procesos que impliquen el uso de datos

Documento Publico


http://www.bdo.com.co/
file:///C:/Users/DBARRERAG/Downloads/www.bdo.com.ve
http://www.bdo.com.gt/
http://www.bdo.com.sv/

IBDO POLITICA DE TRATAMIENTO DE DATOS | godigo: POL-GEA(TR)-03

b | PERSONALES DEL GRUPO EMPRESARIAL BDQ | Vigente: 12/11/2025

Pagina: 22 de 22

personales.

La aplicacion de la PIA sera obligatoria en los siguientes escenarios:

e Cuando se disefe un nuevo sistema, practica, herramienta o dispositivo que
recolecte y utilice datos personales; o

e Cuando se adquiera de un tercero, un nuevo sistema, practica, herramienta o
dispositivo que implique la recoleccion y uso de datos personales.

El formulario correspondiente a la PIA esta disponible en Microsoft Forms y debera
completarse antes de iniciar cualquier desarrollo interno que involucre el tratamiento de
datos personales en el marco de un nuevo proyecto o iniciativa.

CAPITULO XX
ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO

La presente Politica de Tratamiento de Datos Personales fue creada el dia 26 de julio de
2013, modificada el dia 6 de octubre de 2020, modificada el 28 de mayo de 2021,
modificada el 01 de junio de 2021 y modificada el 28 de noviembre de 2023, modificada
el 14 de mayo de 2025, modificada el 29 de julio de 2025, modificada el 03 de septiembre
de 2025, modificada el 11 de noviembre de 2025, fecha a partir de la cual empieza a
regir.

CAPITULO XXI
PROPIEDADES DEL DOCUMENTO

Elaborado por: | Leidy Rocio Martinez Gutierrez - LR&C Senior

Revisado por: Mario Andres Rodriguez Tovar - LR&C Director

IAprobado por: Mario Andres Rodriguez Tovar - LR&C Director

Documento Publico



