


ii  SERVICIOS EN CIBERSEGURIDAD Y TI

NUESTROS SERVICIOS DE CIBERSEGURIDAD Y
TI SE ORIENTAN A PROTEGER Y EXTENDER EL
VALOR DE LA COMPANIA, APLICANDO MARCOS
GLOBALES DE BUENAS PRACTICAS

BDO es una red global de servicios profesionales que se extiende por 167 paises con mas de
91,000 profesionales trabajando en 1,658 oficinas, para lograr un objetivo:

Proporcionar a nuestros clientes un servicio excepcional en todo el mundo. Eso significa
profesionales que entienden su negocio, sus mercados locales e internacionales y las caracteristicas
especificas de su industria, respaldados por una red verdaderamente global.
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;:COMO PODEMOS AYUDARLE?

Nuestra practica de Ciberseguridad ayuda a las organizaciones a administrar los riesgos
de tecnologias de la informacién, combinando estandares, metodologias y marcos

de trabajo con conocimiento de industria y experiencia, para crear estrategias practicas,
escalables en diferentes arquitecturas técnicas y operacionales.

Nuestros servicios digitales estan enfocados en el impacto de transformacion sobre los
negocios y las personas a través de la tecnologia.
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NUESTROS SERVICIOS

Ciberseguridad

Las innovaciones tecnoldgicas que crean oportunidades y Proteccion
desarrollo, también generan nuevos riesgos. Ayudamos
a nuestros clientes a administrar riesgos de informacion
y derivados de la tecnologia, combinando estandares,
metodologias con conocimiento de industria para crear
soluciones escalables y novedosas.

» Diagndstico y control de ciberseguridad en Infraestructura
critica.

» Proteccion de aplicaciones.

»Seguridad en la nube.

»Privacidad y proteccién de la informacion.

» Gestion de vulnerabilidades.

Nuestros servicios:

Estrategia
Respuesta
> Gestion de riesgos cibernéticos y estrategia de disefio o o
de programas. > Plalru.fl'caaon de re.sp.uesta a‘lnude'nte_f,. ‘ -
> Disefio e implementacion de programas de educacion, >Apal|5|,s fgrensgs digitales e '|r,1vest|gaC|ones cibernéticas.
entrenamiento y simulacion de ciberseguridad. > Diagnostico e implementacion de programas de
> Gestion y cumplimiento de ciber riesgo. continuidad y ciber resiliencia — BCP -DRP - 1SO22301.

» CISO & OSl as a service.




04 SERVICIOS EN CIBERSEGURIDAD Y TI

Tecnologiay

transformacion digital

Nuestros servicios, ademas de aportar una vision integral Gobierno de tecnologia
de la organizacién, involucra un marco innovador de
gobierno corporativo y tecnologia, ayudando a se centrar
la atencion en el negocio, facilitando una importante
mejora estratégica.

»Planeacion estratégica de la funcion informatica.

» Diagnostico e implementacién de controles de Tl bajo
COBIT e ITIL.

» Arquitectura empresarial.

» Actualizacidon de documentacion de tecnologia.

Nuestros servicios:

Auditoria y control .
Digital

» Pruebas de uso en los sistemas de informacion.

_ » Auditoria de sistemas de informacion. » Disefio de la estrategia de transformacion digital e
! » Auditoria IT para bancos fisicos y digitales, fintech innovacion.
y empresas. » Automatizacion de procesos y RPA.

»Seleccion de software y evaluacion de proveedores
tecnoldgicos.
» Gobierno, mineria y analitica de datos.

» Gestion y evaluacion de riesgos y controles para la
seguridad de la informacién.

» Diagnostico del nivel de madurez de requisitos

normativos.
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PARA MAS INFORMACION:

JAIME RiOS
Director Advisory
jrios@bdo.com.co

BDO Colombia S.A.S., una sociedad por acciones simplificada
colombiana, es miembro de BDO International Limited, una
compafia limitada por garantia del Reino Unido, y forma parte de
la red internacional BDO de empresas independientes asociadas.

BDO es el nombre comercial de la red BDO y de cada una de las
empresas asociadas de BDO.
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